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1. Indledning

1.1. Databeskyttelsesforordningen og databeskyttelsesloven, der har fundet anvendelse siden
den 25. maj 2018, laegger op til et nyt, vaesentligt forhgjet badeniveau, ligesom det med for-
ordningen er forudsat, at medlemsstaterne harmoniserer sanktionerne, dog under hensyn til
det generelle indkomstniveau i den pageeldende medlemsstat.

Der er derfor et behov for at udarbejde nogle overordnede retningslinjer, der indeholder et klart
og gennemskueligt grundlag for Datatilsynets indstilling af bedepastande, som tager udgangs-
punkt i de vurderingskriterier, som fremgar af databeskyttelsesforordningen og databeskyttel-
sesloven, med henblik pa at sikre, at der gennem retspraksis skabes systematik i badefast-
seettelsen. Retningslinjerne skal sikre en feelles forstaelse af bestemmelserne i artikel 83 i
databeskyttelsesforordningen og samspillet med forordningens artikel 58 og artikel 70. Det
bemaerkes i gvrigt, at strafudmalingsprincipperne i straffelovens kapitel 10 ligeledes finder an-
vendelse.

1.2. Vejledningen er et arbejdsdokument, der Igbende vil blive udbygget efterhanden som Da-
tatilsynet, anklagemyndigheden og domstolene handterer flere straffesager pa omradet, og i
takt med at praksis, svel nationalt som i EU, udvikles. Det bemaerkes i den forbindelse, at de
europeaeiske tilsynsmyndigheder med undtagelse af Danmarks og Estlands, har hjemmel til at
udstede administrative bagder, som er bindende, hvis de ikke appelleres. Der vil sdledes med
tiden foreligge bade administrativ og domstolspraksis. Det bemaerkes i den forbindelse, at Da-
tatilsynet med databeskyttelseslovens § 42 har faet hjemmel til at udstede administrative bg-
deforleeg. Det er dog en betingelse for udstedelse af administrative bgdeforleeg, at der, udover
at modtageren erkender overtreedelsen, foreligger et klart bgdeniveau. Der vil sdledes med
tiden, efterhanden som praksis bliver udbygget, kunne fastsaettes "standardiserede” bgder for
naermere angivne overtreedelser af de databeskyttelsesretlige regler.

| gvrigt bemaerkes, at Det Europaeiske Databeskyttelsesrad (EDPB) ligeledes arbejder pa ret-
ningslinjer for bgdeudmalingen efter databeskyttelsesforordningen. Savel beregningsmodel-
len som bgdeniveauet i neerveerende vejledning kan saledes pavirkes af arbejdet i regi af
EDPB.

Det er hensigten, at naerveerende vejledning kan vedlaegges Datatilsynets indstillinger til an-
klagemyndigheden om bgdeniveau, og at den skal veere normerende for bade tilsynets indstil-
ling til bedepastand og for anklagemyndighedens pastand i retten. Det bemzerkes i gvrigt, at
Datatilsynet til den enkelte sag vil udveelge relevant praksis og vedlaegge det i det omfang, det
er muligt.

1.3. Neerveerende vejledning vedrarer alene fastseettelse af bgder i forbindelse med virksom-
heders overtreedelser af databeskyttelsesreglerne, idet bgdeberegningen er seerligt kompleks
i disse sager, henset til vicksomhedernes meget forskellige starrelser og til at overtraedelserne
speender meget vidt.

For sa vidt angar valg af ansvarssubjekt bemaerkes, at det er udgangspunktet i saerlovgivnin-
gen, at tiltalen rejses mod den juridiske person. Rigsadvokatens retningslinjer om valg af an-
svarssubjekt og virksomhedsansvar findes i Rigsadvokatmeddelelsens afsnit om Strafansvar
for juridiske personer, punkt 3.1.1-3.1.4. og 4.1.1-4.1.2.

Seerligt bemaerkes, at hvis den dataansvarlige er et datterselskab i en koncern, bgr det under-
sgges, hvorvidt der tillige kan ggres et strafferetligt ansvar geeldende over for moderselskabet.
Se hertil Rigsadvokatmeddelelsens afsnit om Strafansvar for juridiske personer, punkt 3.1.4.
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2. Model for beregning af bgden

Indledningsvis bemaerkes det, at baden i hver enkelt sag skal veere effektiv, sta i rimeligt for-
hold til overtreedelsen og have afskreekkende virkning, jf. databeskyttelsesforordningens arti-
kel 83, stk. 1.

Det fremgar endvidere af forordningens artikel 83, stk. 2, at nar der skal treeffes afggrelse om
bgdestarrelse, skal der tages behgrigt hensyn til en raekke omstaendigheder opregnet i artikel
83, stk. 2, litra a-k. Bestemmelsen giver en ikke-udtgmmende liste over de kriterier, der skal
inddrages ved vurderingen af en bgdes starrelse.

Beregningen af bgdens starrelse skal i farste omgang ske ved at fastsaette bgdens grundbe-
lgb. Grundbelgbet fastsaettes efter kategorien af overtraedelsen, som afspejler den generelle
alvor af overtreedelsen (se afsnit 3).

| "skema 1 — kategorisering af overtraedelser” under afsnit 3.1. er forordningens bestemmelser
inddelt i 6 kategorier ud fra en generel vurdering af alvoren af en overtraedelse af bestemmel-
sen. De tre fagrste kategorier er omfattet af forordningens artikel 83, stk. 4. De tre sidste er
omfattet af forordningens artikel 83, stk. 5. Der er fastsat et grundbelgb for hver kategori, der
afspejler veegten af de interesser, som de underliggende bestemmelser er til for at beskytte.

Det bemeerkes, at grundbelgbet er fastsat ud fra en overordnet proportionalitetsbetragtning i
forhold til store virksomheder, som har en omsaetning pa op til og med 500 mio. kr. Grundbe-
lgbet kan saledes justeres, hvis den bgdepalagte virksomhed er en mikro-, lille eller mellem-
stor virksomhed (SMV) efter EU-Kommissionens definition® (se afsnit 3.2).

Efter at have fastlagt grundbelgbet, justeres bgden efter overtreedelsens karakter, alvor og
varighed i det konkrete tilfeelde. Derefter kan der ske en stigning af belgbet ved skeerpende
omstaendigheder og/eller et fald ved formildende omsteendigheder.

Baden ma ikke overstige maksimummet fastsat i databeskyttelsesforordningen. Hvis dette er
tilfeeldet, skal bgdes justeres.

Endelig er der mulighed for, pa& opfordring fra virksomheden, under saerlige omsteendigheder
at tage hensyn til virksomhedens betalingsevne. Sammenfattende kan modellen for beregnin-
gen af bader seettes op pa falgende made:

Grundbelgb (afsnit 3)

Justering pa baggrund af en konkret vurdering af overtraedelsens karakter, alvor og varighed (+/-)
(afsnit 4)

Skaerpende omstendigheder (+) (afsnit 5)

Formildende omstendigheder (-) (afsnit 5)

Bgdens starrelse med hensyntagen til overtraedelsen og sagens omsteendigheder.

Eventuel justering efter databeskyttelsesforordningens maksimum (-) (afsnit 6)

Eventuel justering efter betalingsevne (-) (afsnit 7)

Endeligt badebelgb

! https://ec.europa.eu/growth/smes/business-friendly-environment/sme-definition_da
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3. Grundbelgbet pa baggrund af den
generelle vurdering af
overtreedelsens karakter, alvor og
varighed

Grundbelgb

Overtreedelser af bestemmelser naevnt i databeskyttelsesforordningens artikel 83, stk. 4, kan
straffes med bgder pa op til 75 mio. kr. (10 mio. euro), eller, hvis der er tale om en virksomhed,
op til 2 % af virksomhedens samlede globale arlige omsaetning i det foregdende regnskabsar,
hvis dette belgb er hgjere. Overtreedelser af bestemmelser naevnt i forordningens artikel 83,
stk. 5, kan straffes med bgder p& op til 150 mio. kr. (20 mio. euro), eller, hvis der er tale om en
virksomhed, op til 4 % af virksomhedens samlede globale arlige omsaetning i det foregaende
regnskabsar, hvis dette belgb er hgjere.

Der ses saledes at forekomme to kategorier af overtraedelser: overtreedelser, der kan straffes
i henhold til artikel 83, stk. 4, og dem, der kan straffes i henhold til artikel 83, stk. 5.

Ud over den inddeling, databeskyttelsesforordningen opstiller, er det muligt yderligere at kate-
gorisere overtreedelserne anfart i artikel 83.

Denne inddeling i yderligere kategorier er foretaget ud fra en vurdering af bestemmelserne i
databeskyttelsesforordningen, der - i tilfeelde af en overtraedelse - er underlagt bgdeansvar. |
vurderingen er der taget hensyn til bestemmelsernes grovhed, deres plads i databeskyttelses-
forordningen og de underliggende mal, som bestemmelserne sgger at beskytte. Der er isger
taget hgjde for overtraedelsens betydning for de registreredes ret til beskyttelse af personop-
lysninger og til den frie beveegelighed for personoplysninger inden for EU (artikel 1).

Endelig bemeerkes, at manglende efterkommelse af et pabud fra tilsynsmyndigheden som om-
handlet i artikel 58, stk. 2, ligeledes straffes med bgder pa op til 150 mio. kroner, eller, hvis der
er tale om en virksomhed, op til 4 % af virksomhedens samlede globale arlige omsaetning i det
foregaende regnskabsar, hvis dette belgb er hgjere, jf. artikel 83, stk. 6. Sddanne overtreedel-
ser falger klassifikationen af den bestemmelse, som det underliggende pabud vedrarer.

Fastseettelsen af grundbelgbet for de enkelte kategorier afspejler - i princippet - hvad der ge-
nerelt kan antages at veere et effektivt, forholdsmaessigt og afskraeekkende grundbelgb for bg-
den i tilfeelde af overtraedelse af bestemmelserne. Grundbelgbet antages at veere effektivt i
den forstand, at det som sadan kan sikre overholdelse af forordningen. Det antages at vaere
forholdsmaessigt i den forstand, at det i tilstreekkelig grad afspejler overtreedelsens art og ikke
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3.1

gar ud over, hvad der er nadvendigt for at na forordningens mal. Det antages at vaere afskraek-
kende i den forstand, at det skal forhindre, at lovovertraederen gentager overtreedelsen, og for
at f& andre til ikke at bega den.

Grundbelgbet er imidlertid kun udgangspunktet, inden der skal ske reguleringen af belgbet.
Endvidere er kategoriseringen et udgangspunkt og bgr altid justeres for at afspejle sagens
seaeregenheder. Fastsaettelsen af et grundbelgb skal derfor altid falges af en konkret vurdering
af, om bgden er effektiv, forholdsmaessig og afskreekkende under hensyntagen til betingel-
serne i artikel 83.

Kategorisering af overtreedelser

Overtreedelserne omfattet af henholdsvis databeskyttelsesforordningens artikel 83, stk. 4, og
stk. 5, er nedenfor inddelt i tre underkategorier under hensyntagen til alvoren af en overtree-
delsen.

Kategori 1 og 4 er saledes alvorlige overtreedelser. Kategori 2 og 5 er mere alvorlige overtree-
delser. Kategori 3 og 6 er de mest alvorlige overtraedelser.

Skema 1 — Kategorisering af overtreedelser

Overtreedelser
omfattet af

artikel 83, stk. e Behandlingssikkerhed (artikel 32)
4

Kat. 1 e Udpegning af repraesentant (artikel 27)

e Samarbejde med tilsynsmyndigheden (artikel 31)

Kat. 2 e Behandling der ikke kreever identifikation (artikel 11)
e Fortegnelse over behandlingsaktiviteter (artikel 30)
e Anmeldelse af brud pa persondatasikkerheden (artikel 33)

e Udpegning mv. af databeskyttelsesradgiver (DPO) (artikel
37-39)

Kat. 3 e  Bgrns samtykke (artikel 8)

e Privacy by design (artikel 25)

o Feelles dataansvarlige (artikel 26)
o Databehandleraftale (artikel 28)

e Behandling der udfgres for den
dataansvarlige/databehandleren (artikel 29)

e Underretning ved brud p& persondatasikkerheden (artikel
34)

o Konsekvensanalyse (DPIA) (artikel 35-36)
e Kontrol med godkendte adfeerdskodekser (artikel 41, stk 4)
e  Certificering (artikel 42-43)

Kat. 4 e Underretning af modtagere ved sletning mv. (artikel 19)

o Ret til dataportabilitet (artikel 20)

Kat. 5 e  Grundprincipperne (artikel 5)
e  Samtykke (artikel 7)
e Gennemsigtighed (artikel 12)

e Oplysningspligten ved indsamling af personoplysninger hos
den registrerede selv (artikel 13)

Bgdevejledning 6




Overtraedelser
omfattet af
artikel 83, stk.
5

Lovlig behandling (artikel 6)

Oplysningspligten ved indsamling af personoplysninger hos
andre end den registrerede selv (artikel 14)

Indsigtsretten (artikel 15)
Ret til berigtigelse (artikel 16)

e Retten til sletning (artikel 17)
o Rettil begreensning af behandling (artikel 18)
¢ Rettil indsigelse (artikel 21) )

e Automatiske individuelle afggrelser, herunder profilering
(artikel 22)

Kat. 6 e Behandling af saerlige kategorier af personoplysninger
(artikel 9-10)

o Overfarsler til tredjelande og internationale organisationer
(artikel 44-49)

3.2 Fastsaettelse af et grundbelgb pa baggrund af kategorisering og justering

for virksomhedens stgrrelse

Med databeskyttelsesforordningens artikel 83, stk. 4-6, fglger 2 bgdelofter; et statisk bgdeloft

pa 75/150 mio. kr., og et dynamisk badeloft pa 2/4 % af den globale arlige omsaetning, der

geelder for meget store virksomheder med en arlig global omsaetning, der overstiger 3,75 mia.
2

kr “.

Den samlede globale arlige omsaetning fremgar af virksomhedens arsregnskab og skal i denne
sammenhaeng forstds pa samme made som "nettoomsaetning”, der defineres i artikel 2, stk.
1, nr. 5, i direktiv 2013/34/EU. Den samlede globale arlige omsaetning udger herefter provenu
fra salg af produkter og tienesteydelser med fradrag af herpa ydede prisnedslag samt af mer-
veerdiafgift og anden skat, der er direkte forbundet med omsaetningen.

Det bemeerkes i den forbindelse, at der ikke ngdvendigvis er sammenfald mellem den juridiske
person, der er dataansvarlig og dermed ansvarssubjekt, og den virksomhed, hvis samlede
globale arlige omseetning der skal laegges til grund for bgdeberegningen. Det haenger sammen
med, at begrebet "virksomhed” i relation til bedeberegningen skal forstds som en gkonomisk
enhed, som kan udggres af moderselskabet og alle datterselskaber. | henhold til EU-retten og
retspraksis forstas ved en virksomhed saledes den gkonomiske enhed, som udaver en kom-
merciel/akonomisk aktivitet.

Denne omszaetningsbaserede bgdeudmaling er dynamisk og individualiseret med henblik pa
at sikre at bgdeudmalingen i hver enkelt sag er effektiv, star i rimeligt forhold til overtraedelsen
og har afskraekkende virkning.

Nar bgdemaksimum i den enkelte sag er fastlagt, kan standard grundbelgbet fastseettes til

e 5% af bademaksimum for overtraedelser omfattet af kategori 1 og 4
e 10 % af bgdemaksimum for overtreedelser omfattet af kategori 2 og 5
e 20 % af bademaksimum for overtreedelser omfattet af kategori 3 og 6

2 Det dynamiske bgdeloft finder anvendelse, hvis 2/4 % af omszetningen er hgjere end 10/20 mio. EUR. Hvis 2% af omsaetnin-
gen udggr 10 mio. EUR er den samlede omseaetning 500 mio. EUR (10 mio. / 2 x 100). Det er séledes virksomheder med en
omsaetning pd mere end 500 mio. EUR, svarende til 3,75 mia. kr., der er omfattet af det dynamiske bgdeloft.
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Skema 2 — Grundbelgb for overtraedelser i kategori 1-6

Kategori 1 Kategori 2 Kategori 3 Kategori 4 Kategori 5 Kategori 6

Grundbelgb > 3,75 mio. kr. > 7,5 mio. kr. | >15 mio. kr. | > 7,5 mio. kr. > 15 mio. kr. | > 30 mio. kr.

- dynamisk
badeloft

Grundbelgb 3,75 mio. kr. 7,5 mio. kr. 15 mio. kr. 7,5 mio. kr. 15 mio. kr. 30 mio. kr.

- statisk
bgdeloft

For at undga en skeevvridning i, hvordan bgderne rammer virksomheder af forskellige starrel-
ser, bgr det som neevnt i afsnit 2 dog afspejle sig i badens stgrrelse, hvis der er tale om en
mikro, lille eller mellemstor virksomhed, som er omfattet af det statiske bgdeloft.

Grundbelgbet kan saledes nedjusteres efter virksomhedernes stgrrelse efter falgende bereg-

ning®:
e mikro virksomheder: ned til 0,4 % af standard grundbelgbet
e sma virksomheder: ned til 2 % af standard grundbelgbet
¢ mellemstore virksomheder: ned til 10 % af standard grundbelgbet

Skema 3 — Grundbelgb for overtraedelser af bestemmelser omfattet af artikel 83, stk. 4

Virksomhedens starrelse Maksimal justering Kategori 1 Kategori 2 Kategori 3

(ned til)

Meget store virksomheder > 3,75 mio. kr. >7,5mio. kr. | >15 mio. kr.

(omseetning > 3,75 mia. kr.)

Store virksomheder 3,75 mio. kr. 7,5 mio. kr. 15 mio. kr.

(omseetning < 3,75 mia. kr.)

Mellemstore virksomheder Standard 2> 375.000 kr. 2 750.000 kr. | 21,5 mio. kr.

(omsatning < 375 mio. kr.) grundbelgb x 0,1

Sma virksomheder Standard 2> 75.000 kr. >150.000 kr. | =300.000 kr.

(omseetning £ 75 mio. kr.) grundbelab x 0,02

Mikro virksomheder Standard 2> 15.000 kr. = 30.000 kr. = 60.000 kr.
grundbelgb x 0,004

(omsaetning < 15 mio. kr.)

3 EU-Kommissionen har udarbejdet en definition af mikro-, smd og mellemstore virksomhe-der (SMV’er), hvoraf det fremgar, at
virksomheder med en omseetning, der ikke overstiger 15.000.000 kr. defineres som mikrovirksomheder, at virksomheder med
en omszetning, der ikke overstiger 75.000.000 kr. defineres som sma virksomheder, og at virksomheder med en omsaetning,
der ikke overstiger 375.000.000 kr. defineres som mellemstore virksomheder. De angivne belgb svarer til hhv. 0,4%, 2 % og
10% af de 3.750.000.000 kr. som udgar skellet mellem de store virksomheder med det statiske bgdeloft og de meget store
virksomheder med det dynamiske badeloft. De samme procentsatser viderefgres séledes til beregningen af, hvor meget grund-
belgbet kan nedjusteres.
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Skema 4 — Grundbelgb for overtraedelser af bestemmelser omfattet af artikel 83, stk. 5

Virksomhedens stgrrelse Maksimal justering  Kategori 4 Kategori 5 Kategori 6

(ned til)

Meget store virksomheder > 7,5 mio. kr. | > 15 mio. kr. > 30 mio. kr.

(omseetning > 3,75 mia. kr.)

Store virksomheder 7,5 mio. kr. 15 mio. kr. 30 mio. kr.

(omseetning < 3,75 mia. kr.)

Mellemstore virksomheder Standard = 750.000 kr. 2 1,5 mio. kr. 2 3 mio. kr.

(omsaetning < 375 mio. kr.) grundbelgb x 0,1

Sma virksomheder Standard >150.000 kr. | =300.000 kr. | =600.000 kr.

(omseaetning < 75 mio. kr.) grundbelab x 0,02

Mikro virksomheder Standard = 30.000 kr. = 60.000 kr. 2> 120.000 kr.
grundbelgb x 0,004

(omsaetning < 15 mio. kr.)

Ved vurderingen af i hvilket omfang grundbelgbet skal nedjusteres tages folgende omstaen-
digheder blandt andet i betragtning:

Den konkrete virksomheds omseaetning. Dels har dette betydning for, om der er tale om en
mikro, lille eller mellemstor virksomhed. Dels har det betydning for, hvor i kategorien den kon-
krete virksomhed er placeret. Ligger virksomhedens omszetning saledes i den hgje ende af
kategorien, kan dette tale for at grundbelgbet bar veere hgjere, end hvis virksomhedens om-
saetning ligger i den lave ende af kategorien.

Den konkrete virksomheds stgrrelse og/eller markedsandels betydning for overtreedelsens ka-
rakter. Hvis en virksomhed, pa trods af en relativt lille omsaetning, har en relativt stor markeds-
andel, kan dette have en betydning for, hvordan grovheden eller konsekvensen af overtraedel-
sen indvirker pa markedet. En sterre markedsandel taler saledes for at virksomhedens om-
seetning i mindre grad betinger en nedjustering af grundbelgbet.
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4. Justering af grundbelgbet pa
baggrund af en konkret vurdering af
overtreedelsens karakter, alvor og
varighed

Justering pa baggrund af en konkret vurdering af overtraedelsens karakter, alvor og varighed

(+1-)

Efter grundbelgbet er blevet fastsat skal belgbet justeres efter de konkrete omsteendigheder,
der udger overtreedelsens karakter, alvor og varighed. Ved vurderingen skal der tages hensyn
til behandlingens karakter, omfang eller formal, antallet af registrerede samt omfanget af den
skade, de registrerede har lidt som fglge af overtreedelsen, jf. databeskyttelsesforordningens
artikel 83, stk. 2, litra a:

e Omfang

Der skal lsegges veegt pa behandlingens omfang, navnlig om der er tale om en behandling der
udfares lokalt, nationalt eller graenseoverskridende, idet dette siger noget om risikoen for de
bergrte registrerede og hvor sveert det er for henholdsvis de registrerede og tilsynsmyndighe-
den at afhjeelpe skadesvirkningen.

e Formal

Der skal dels laegges vaegt pa det overordnede, funktionelle mal med behandlingen, eller den-
nes kontekst, (f.eks. kommerciel forretning, non-profit, politik, mv.), eftersom behandlingen bar
tilpasses de forskellige rettigheder, forpligtelser og befgjelser de respektive, involverede aktg-
rer kan have (f.eks. fri konkurrence og respekt for demokratisk regler i politiske aktiviteter).

Der skal ligeledes leegges vaegt pa det konkrete formal med behandlingen, navnlig hvorvidt
formalet med behandlingen falder inden for virksomhedens kerneomrade(r).

Et anerkendelsesveerdigt formal bagr som udgangspunkt bedemmes mildere end et mindre
anerkendelsesveerdigt. Er databeskyttelsesforordningens bestemmelser overtradt i forbin-
delse med behandling med henblik pa eksempelvis at udbetale fartidspension, bar forholdet
bedgmmes mildere, end hvis formalet med behandlingen har veeret markedsfering. Der kan
videre leegges veegt pd, om oplysninger har veeret anvendt aktivt til eksempelvis kommercielle
formal, eller alene har tjent som "opslagsveerk” for den dataansvarlige.

Bgdevejledning 10



e Antal registrerede

Der bar laegges veegt pa savel antallet af egentligt bergrte registrerede, men ogsa antallet af
potentielt bergrte registrerede, henset til muligheden for at en overtraedelse har en mere sy-
stemisk karakter og derfor i forskellig kontekst kan pavirke yderligere registrerede.

Der vil som udgangspunkt veere tale om en alvorligere og mere strafveerdig overtreedelse, hvis
der er mange bergrte registrerede frem for fa. Det skal dog bemaerkes, at en overtreedelse af
andre arsager kan veere lige sa alvorlig, selvom der kun er fa bergrte registrerede, eksempelvis
pa grund af oplysningernes karakter.

e Omfanget af den skade, der er lidt

Det har selvsagt betydning for vurderingen af en overtreedelses alvor, hvilken og hvor alvorlig
skade de bergrte registrerede har lidt. Der bgr tages hensyn til svel den faktiske som den
potentielle skades omfang. Det skal i den forbindelse bemazerkes, at skade skal forstas i bred
forstand som en kraenkelse af den registreredes rettigheder.

e Varighed

Varigheden af en overtreedelse har betydning for, hvor lang tid der har bestaet en risiko for de
registrerede og de registreredes rettigheder. Jo laengere tid det har stdet pa, desto mere straf-
veerdigt er det. Det har bade en betydning, hvor lzenge der har veeret en risiko for de registre-
rede, men ogsa hvor leenge den dataansvarlige har vaeret bevidst herom, idet det er et udtryk
for i hvilket omfang den dataansvarlige forseetligt har tilsidesat forordningens bestemmelser.
Varighed som vurderingskriterium skal sdledes ogsa forstas i bred forstand.

Der kan kun rejses tiltale for en overtreedelse af databeskyttelsesforordningens bestemmelser
fra denne har fundet anvendelse siden den 25. maj 2018, men det bgr indgd som en skaer-
pende omstaendighed, hvis den pageseldende handling eller undladelse ogsa stod p& forud
herfor, og ogsa var ulovlig forud efter den tidligere gaeldende lovgivning. Derudover vil det
ogsa have betydning, hvis der er tale om en tilstandsforbrydelse, hvor leenge denne har staet
pa, uden at den dataansvarlige har truffet foranstaltninger til at stoppe overtraedelsen.
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5. Skaerpende og formildende
omstaendigheder

Skerpende omsteendigheder (+)

Formildende omsteendigheder (-)

Nar der er fastsat et grundbelgb pa baggrund af kategoriseringen af overtreedelsen og virk-
somhedens stgrrelse (pkt. 3), og grundbelgbet er justeret efter den konkrete overtreedelses
karakter, alvor og varighed (pkt. 4), skal bgden justeres efter de gvrige skeerpende og formil-
dende omsteendigheder, der er angivet i artikel 83, stk. 2.

Det fremgar sdledes af databeskyttelsesforordningens artikel 83, stk. 2, at der skal laegges
behgrig vaegt pa falgende:

Litra b) hvorvidt overtreedelsen blev begaet forsaetligt eller uagtsomt

Ud over overtraedelsens alvor, er det szerligt relevant, hvorvidt overtraedelsen blev begaet for-
seetligt eller uagtsomt.

Det er en skaerpende omsteendighed, hvis der har veeret forsaet til at overtraede databeskyttel-
sesreglerne. Det vil omvendt ikke kunne anses som en formildende omsteendighed, at der
alene foreligger uagtsomhed, idet det er en forudsaetning, at der som minimum foreligger uagt-
somhed, fgrend der er tale om en strafbar overtreedelse.

Det er utvivisomt, at jo hgjere tilregnelsesgrad (simpel uagtsomhed, grov uagtsomhed eller
forsaet), desto hgjere bgde.

Uagtsomhed

Der vil som udgangspunkt foreligge uagtsomhed, hvis der er tale om eksempelvis manglende
leesning og overholdelse af eksisterende politikker, menneskelige fejl, manglende kontrol for
personoplysninger i offentliggjorte informationer og manglende rettidig anvendelse af tekniske
ajourfgringer.

Forseet

Som eksempel pa en adfeerd, der er udtryk for forsaet, kan naevnes en direktion, som — af f.eks.
gkonomiske arsager — treeffer beslutning om at benytte ét IT-system velvidende, at systemet
ikke er i stand til at slette personoplysninger frem for et andet system. Liges&dan vil det veere
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udtryk for forsaet, hvis en myndighed treeffer en beslutning i strid med databeskyttelsesradgi-
verens (DPQO’ens) (retvisende) anbefalinger til gverste ledelse, eller hvis en organisation be-
vidst undlader at fastsaette passende sikkerhedsforanstaltninger pa baggrund af en risikovur-
dering.

Flere bestemmelser i databeskyttelsesforordningen forudseetter en aktiv handling for at over-
holde forordningen. Det betyder omvendt, at en overtreedelse af disse bestemmelser vil besta
i en undladelse, eksempelvis manglende tekniske og organisatoriske foranstaltninger, jf. arti-
kel 32, eller manglende sletning af personoplysninger, jf. artikel 5, stk. 1, litra e.

Det er i sddanne sager relevant at overveje, om den dataansvarlige havde indset muligheden
for, at vedkommendes undladelse af at handle udgjorde en overtraedelse af databeskyttelses-
forordningen og forholdt sig accepterende hertil.

Der bar ses pa de objektive elementer af adfeerd, der taler for forsaet. Er der for eksempel sat
automatisk sletning op pa det kundesystem i en virksomhed, som aktuelt anvendes, men ikke
pa det tidligere system, hvor der fortsat opbevares kundeoplysninger, vil det veere et udtryk
for, at virksomheden har indset, at det var ngdvendigt at slette oplysninger i systemet, og
dermed ogsé har forholdt sig accepterende til, at virksomheden ikke overholder forordningens
krav til sletning for sa vidt angar det tidligere system.

Eksempel 1:

En IT-medarbejder i en virksomhed bliver i forbindelse med en systemopdatering opmaerksom p4, at systemet
ikke understatter sletning af oplysninger om tidligere kunder pa trods af, at virksomheden har vurderet, at op-
lysninger om tidligere kunder skal slettes 2 ar efter endt kundeforhold. Medarbejderen kontakter virksomhedens
DPO, som forelaegger problematikken for ledelsen. DPO’en oplyser i den forbindelse, at der pa nuvaerende
tidspunkt opbevares oplysninger, der burde veere slettet, og at den manglende sletning umiddelbart er en over-
treedelse af artikel 5, stk. 1, litra e. Pa trods af dette veelger ledelsen fortsat at behandle personoplysninger i det
pageeldende system uden at treeffe andre kompenserende foranstaltninger. Dette er et udtryk for forszet hos
virksomheden til at handle i strid med forordningen

Litra c) eventuelle foranstaltninger, der er truffet af den dataansvarlige eller
databehandleren for at begreense den skade, som den registrerede har lidt

Dataansvarlige og databehandlere har pligt til at gennemfare passende tekniske og organisa-
toriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til risikoen, at foretage
konsekvensanalyser vedrgrende databeskyttelse og at begreense risici, der falger af behand-
lingen af personoplysninger, for personers rettigheder og frihedsrettigheder. Derfor bgr den
ansvarlige — i tilfaelde hvor den registrerede har lidt en skade — ggre, hvad der er muligt for at
reducere fglgerne af overtreedelsen for de bergrte personer.

Det kan eksempelvis veaere sager om brud pa persondatasikkerheden, hvor den dataansvarlige
treeffer passende foranstaltninger og i den forbindelse sgrger for, at uvedkommende modta-
gere af personoplysninger sletter de pageeldende personoplysninger eller tilfaelde, hvor den
ansvarlige treeffer foranstaltninger rettidigt for at hindre, at overtraedelsen fortsaetter eller udvi-
des til et niveau eller en fase, hvor den vil have en alvorligere virkning, end den oprindeligt
havde.

Bestemmelsen finder alene anvendelse i tilfeelde, hvor den registrerede har lidt skade, eller
hvor der har veeret en risiko herfor. Det bgr bemaerkes, at det ofte vil vaere kompliceret for den
registrerede og Datatilsynet at pavise reel skade, og at kreenkelse af rettigheder og frinedsret-
tigheder ogsa er at betragte som skade.
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Eksempel 2:

Et politisk parti leegger sit manedlige nyhedsbrev op pa hjemmesiden. Nyhedsbrevet kan downloades som PDF-
fil. | nyhedsbrevet fremgar ved en fejl navnene pa 5 medlemmer, hvorved der er sket en utilsigtet offentliggerelse
af oplysninger om politisk overbevisning. Et medlem bliver dagen efter offentligggrelsen opmaerksom pa fejlen
og kontakter hovedforeningen, som gjeblikkeligt tager bladet af hjemmesiden. Hovedforeningen retter herefter
henvendelse til Google og anmoder om, at filen afindekseres fra sggeresultater pa www.google.dk og
www.google.com. Google bekraefter ugen efter, at filen er slettet fra Googles sider. Det fremgar af partiets tek-
niske foranstaltninger, at fire personer har naet at downloade filen med oplysningerne. Hovedforeningen kon-
takter de fire personer per e-mail og anmoder de pageeldende om at slette oplysningerne samt fremsende be-
kreeftelse herpd. Inden for fa dage har de fire personer alle bekrzeftet, at der er sket sletning af filen.

Bladet er ogsa distribueret per post til 10 lokalafdelinger rundt omkring i landet. Efter Hovedforeningen er blevet
gjort opmaerksom pa fejlen kontaktes de 10 lokalafdelinger. De pagaeldende anmodes om at makulere alle de
blade, de har modtaget samt bekreefte, nar dette er sket. De 10 lokalafdelinger melder alle tilbage i lgbet af
samme dag, at der er sket makulering af bladene.

Det ma anses som en formildende omsteendighed, at det pageeldende parti har truffet en reekke foranstaltninger
med henblik pa at begreense den skade, som de registrerede har lidt ved at oplysninger om deres politiske
overbevisning blev offentliggjort.

Litra d) den dataansvarliges eller databehandlerens grad af ansvar under hensyntagen til
tekniske og organisatoriske foranstaltninger, som de har gennemfgrt i henhold til artikel 25
og 32

Det skal vurderes i hvilket omfang den dataansvarlige "har gjort, hvad der kunne forventes af
vedkommende" i forhold til behandlingens karakter, formal eller omfang og set i lyset af de
forpligtelser, som vedkommende er palagt i henhold til databeskyttelsesforordningen. Har den
dataansvarlige ikke tilnaermelsesvis gennemfgrt de sikkerhedsforanstaltninger, der var pas-
sende, skal det vurderes strengere, end hvis den dataansvarlige i et vist omfang havde gen-
nemfgrt foranstaltninger, som imidlertid ikke var tilstreekkelige.

Ved denne vurdering bgr der tages hensyn til "best practice" for procedurer og metoder, hvis
sadanne findes og finder anvendelse, herunder eventuelle standarder og adfeerdskodekser for
det pagaeldende omrade eller erhverv. Adfeerdskodekser kan eksempelvis vise, hvad der er
almindelig praksis pa omradet, og de kan vise niveauet af kendskab til forskellige lgsninger pa
sikkerhedsproblemer, som er almindelige i forbindelse med behandlingen.

Eksempel 3:

En virksomhed anmelder et brud pa persondatasikkerheden til Datatilsynet, ved at en medarbejder ved en fejl
har videregivet oplysninger der ikke skulle videregives. Virksomheden har redegjort for processen og retnings-
linjerne for den pageeldende behandlingsaktivitet, og tilsynet har fundet denne passende i overensstemmelse
med den foreliggende risiko for de registreredes rettigheder.

Tilsynets undersggelse viser, at medarbejderen i det konkrete tilfaelde har glemt at benytte de veerktgjer, som
virksomheden har gennemfart for at undga at oplysninger bliver uberettiget videregivet. Virksomheden har truffet
en reekke foranstaltninger med henblik pa at sikre et passende sikkerhedsniveau, men mangler nogle organisa-
toriske foranstaltninger, der skal sikre, at medarbejderne anvender veerktgjerne, hvorfor der er tale om en over-
treedelse af artikel 32, stk. 1. Det betragtes dog som en formildende omsteendighed, at virksomheden har udfert
en raekke tekniske og organisatoriske foranstaltninger i henhold til art. 32.
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Litra e) den dataansvarliges eller databehandlerens eventuelle relevante tidligere
overtreedelser

Det vil veere en skeerpende omstaendighed, hvis den dataansvarlige tidligere har begéet over-
treedelser af databeskyttelsesreglerne. Det fremgar af Det Europaeiske Databeskyttelsesrads
retningslinjer* at ogsé overtreedelser, der ikke synes direkte relevante, kan tillaegges betyd-
ning. Disse overtraedelser kan veere udtryk for eksempelvis utilstreekkelig viden om eksiste-
rende rutiner i organisationen, manglende prioritering af overholdelse af reglerne, eller de kan
veere en fglge af uhensigtsmaessig risikovurdering. Af relevante tidligere overtraedelser kan
eksempelvis nzevnes gentagne brud pa persondatasikkerheden eller gentagne mangelfulde
eller forsinkede besvarelser p& anmodninger fra registrerede om indsigt i og sletning af per-
sonoplysninger.

Det kan ikke antages, at gentagelsesvirkningen er begraenset til overtraedelser af databeskyt-
telsesforordningen, idet overtreedelser af persondataloven — i det omfang overtraedelsen lige-
ledes ville vaere en overtreedelse af databeskyttelsesforordningen — ogséd ma kunne tillegges
gentagelsesvirkning, hvis det i gvrigt overholder ovenstdende kriterier. Det skal dog bemaer-
kes, at overtreedelser af databeskyttelsesforordningen betragtes som mere relevante end
overtreedelser af nationale bestemmelser fra far forordningens anvendelsestidspunkt.

Artikel 83, stk. 2, litra e, indeholder ingen tidsmaessig afgraensning af, hvornar eller hvor leenge
en tidligere overtraedelse bliver eller er relevant, men princippet i straffelovens § 84, stk. 3,
bestemmer, at overtraedelser, der ligger mere end 10 ar forud for den aktuelle overtraedelse,
ikke kan tilleegges gentagelsesvirkning.

Givet er det dog, at jo leengere tid der er géet mellem en tidligere overtreedelse og den nuvae-
rende overtraedelse, desto mindre veegt skal den have i bgdeudmalingen.

Endelig bemaerkes, at ogséa afggrelser fra andre tilsynsmyndigheder, der er kompetente i hen-
hold til databeskyttelsesforordningen, bgar tilleegges veegt.

Eksempel 4:

En privat laegepraksis har grundet en menneskelig fejl offentliggjort en lsegejournal, indeholdende oplysninger
om personnummer og helbred, pa hjemmesiden. Laegepraksissen oplyser tilsynet, at der er tale om en enkelt-
stdende haendelse, og at man pa baggrund af denne har truffet en raekke organisatoriske foranstaltninger, her-
under yderligere uddannelse af medarbejdere, med henblik pa at sikre et passende sikkerhedsniveau. Et &r
efter videregiver en af samme leegepraksis medarbejder imidlertid oplysninger om en patients personnummer
til uvedkommende. | forbindelse med sagens oplysning bliver det oplyst, at den pagaeldende lzegepraksis fortsat
ikke har gennemfart de anfarte foranstaltninger. Det vil i den forbindelse veere at anse for en skeerpende om-
steendighed, at lzegepraksissen tidligere har beg&et en lignende overtraedelse og har undladt at indfgre yderli-
gere foranstaltninger.

Litra f) graden af samarbejde med tilsynsmyndigheden for at afhjeelpe overtraedelsen og
begraense de negative konsekvenser, som overtreedelsen matte have givet anledning til

Bestemmelsen geelder den dataansvarliges grad af samarbejde for at afhjeelpe overtraedelsen.
Det kan eksempelvis vaere virksomheder, der reagerer pa en bestemt made pa tilsynsmyndig-
hedens forespgrgsler i undersggelsesfasen i den specifikke sag, som fglgelig har reduceret
indvirkningen pa registreredes rettigheder. Den dataansvarliges lovpligtige samarbejde med
Datatilsynet og i den forbindelse besvarelsen af tilsynets spagrgsmal fer og under sagen vil dog
som udgangspunkt ikke veere en formildende omsteendighed, medmindre det kan pavises, at
den dataansvarliges samarbejde med myndigheden har reduceret de negative konsekvenser
for de registreredes rettigheder.

4WP 253 - Retningslinjer vedragrende anvendelse og fastseettelse af administrative bgder i overensstemmelse med forordning
(EU) 2016/679
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Som supplement til dette vurderingskriterium kan i gvrigt bemeerkes, at det efter straffelovens
§ 82, nr. 9, skal indga som en formildende omstaendighed, hvis gerningsmanden frivilligt har
angivet sig selv og aflagt fuldstaendig tilstéelse.

Eksempel 5:

| forbindelse med et tilsyn hos en starre dansk virksomhed, oplyser virksomheden, at de behandler oplysninger
om deres kunder med henblik pd markedsfgring med hjemmel i forordningens artikel 6, stk. 1, litra a, om sam-
tykke. | den forbindelse fremsender virksomheden kopi af den nuveerende samtykketekst. Virksomheden oplyser
videre, at man — pa baggrund af Datatilsynets henvendelse — har taget den pagaeldende samtykkeerklzering
under revurdering og vil udarbejde en ny, da virksomheden selv ikke er ovebevist om, erkleeringen opfylder
betingelserne for samtykke i artikel 4, nr. 11. Virksomheden har samtidig stoppet sin behandling af oplysninger
pa baggrund af erkleeringen, og vil ikke markedsfare sig over for de pageeldende kunder far, en ny samtykketekst
er udfeerdiget. Virksomheden har dermed samarbejdet med tilsynsmyndigheden, afhjulpet overtraedelsen frem-
adrettet og begraenset de negative konsekvenser, som overtraedelsen matte have givet anledning til, hvorfor der
foreligger en formildende omsteendighed.

Litra g) de kategorier af personoplysninger, der er bergrt af overtreedelsen

Kategorien af de personoplysninger, der er berart, skal tilleegges veegt, herunder om overtrae-
delsen omhandler oplysninger omfattet af databeskyttelsesforordningens artikel 9, stk. 1, arti-
kel 10, stk. 1, og databeskyttelseslovens 8§ 8. En overtreedelse, der vedrgrer offentliggarelse
af helbredsoplysninger eller oplysning om seksuel orientering pé internettet, vil sdledes i sa-
gens natur skulle bedgmmes strengere end en overtraedelse, der alene vedrgrer offentligge-
relse af navn og telefonnummer. Dette kommer til udtryk i skema 1 — kategorisering af over-
treedelser ovenfor under afsnit 3.1, ved at ulovlig behandling af seerlige kategorier af person-
oplysninger er placeret i den meget alvorlige kategori og dermed som udgangspunkt skal vur-
deres som mere alvorlig end ulovlig behandling af personoplysninger udelukkende omfattet af
artikel 6.

Ud over personoplysninger der er omfattet af artikel 9 og 10, kan det ogsa vaere en skeerpende
omstaendighed, hvis der er tale om behandling af seerligt beskyttelsesveaerdige oplysninger om-
fattet af artikel 6, som eksempelvis oplysninger om hemmelig adresse, sociale forhold eller
personnummer jf. databeskyttelseslovens § 11.

Det bemeerkes, at det ikke er en formildende omsteendighed, at en overtraedelse ikke vedrarer
seerligt beskyttelsesveerdige personoplysninger.

Litra h) den made, hvorpa tilsynsmyndigheden fik kendskab til overtreedelsen, navnlig om en
dataansvarlige eller databehandleren har underrettet om overtreedelsen, og i givet fald i hvil-
ket omfang

Falgende fremgar af Det Europaeiske Databeskyttelsesrads retningslinjer om fastsaettelse af
administrative bgder (WP253):

"En tilsynsmyndighed kan have faet kendskab til overtraedelsen som resultat
af en undersggelse, klager, artikler i medierne, anonyme tip eller underretning
fra den dataansvarlige. Den dataansvarlige har i henhold til databeskyttelses-
forordningen pligt til at underrette tilsynsmyndigheden om brud pa personda-
tasikkerheden. Hvis den dataansvarlige kun opfylder denne forpligtelse, kan
dette ikke fortolkes som en skeerpende eller formildende faktor. Hvis en data-
ansvarlig/databehandler har handlet skgdeslgst uden at anmelde dette eller
uden at anmelde alle detaljer om overtraedelsen, fordi vedkommende ikke har
bedemt overtreedelsens omfang korrekt, kan tilsynsmyndigheden ogsa vur-
dere, at en strengere sanktion er pakreevet, dvs. at overtraedelsen ikke kate-
goriseres som en mindre overtreedelse.”

Da undladelser, som eksempelvis manglende anmeldelse af et sikkerhedsbrud, i sig selv vil
veere en overtraedelse, der kan sanktioneres med en bgde, og da Datatilsynet har pligt til at
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handle aktivt ved bl.a. at fare fysiske tilsyn, jf. artikel 57, stk. 1, litra a, eller gennemfgre under-
sagelser pa grundlag af oplysninger modtaget fra en anden tilsynsmyndighed eller anden of-
fentlig myndighed, jf. artikel 57, stk. 1, litra h, har dette vurderingskriterium et snaevert anven-
delsesomrade.

Det ma dog kunne udledes, at det, kombineret med straffelovens § 82, nr. 9, vil vaere en for-
mildende omsteendighed, hvis den dataansvarlige selv underretter tilsynsmyndigheden om en
overtraedelse, der ikke var en lovbestemt pligt til at underrette om.

Omvendt vil det indga i vurderingen som en skaerpende omsteendighed, hvis en dataansvarlig
opretholder og forsgger at skjule en overtraedelse, selvom vedkommende bliver gjort opmaerk-
som pa overtreedelsen af medarbejdere eller andre.

Litra i) overholdelse af de foranstaltninger, der er omhandlet i artikel 58, stk. 2, hvis der
tidligere over for den pageeldende dataansvarlige eller databehandler er blevet truffet
sadanne foranstaltninger med hensyn til samme genstand

Dette punkt skal ggre tilsynsmyndighederne opmaerksomme pa at overveje foranstaltninger,
som de selv tidligere har truffet over for den samme dataansvarlige vedrgrende den samme
genstand, i deres vurdering af den nuveerende overtreedelse.

Punktet skal ses i sammenheaeng med litra e) der vedrgrer eventuelle relevante tidligere over-
treedelser. Litra i) daekker pa den ene side bredere end litra e) i den forstand, at det ikke kun
er tidligere egentlige overtraedelser der skal indga i vurderingen, men ogsé eksempelvis ad-
varsler om at planlagte behandlingsaktiviteter sandsynligvis vil veere i strid med forordningen.
P& den anden side er det ikke enhver tidligere truffen foranstaltning der er relevant — det skal
veere foranstaltninger truffet med hensyn til samme genstand.

Litra j) overholdelse af godkendte adfeerdskodekser i henhold til artikel 40 eller godkendte
certificeringsmekanismer i henhold til artikel 42

Den ansvarlige kan benytte overholdelse af godkendte adfeerdskodekser til at pavise overhol-
delse af databeskyttelsesforordningen, jf. artikel 24, stk. 3, artikel 28, stk. 5, eller artikel 32,
stk. 3. Ved at tilslutte sig et adfeerdskodeks har den dataansvarlige udvist god vilje og et gnske
om at overholde databeskyttelsesreglerne, hvilket vil veere at anse for en formildende omsteen-
dighed.

Litra k) om der er andre skeerpende eller formildende faktorer ved sagens omsteendigheder,
sasom opnaede gkonomiske fordele eller undgdede tab som direkte eller indirekte felge af
overtreedelsen

@konomiske fordele eller undgaede tab som direkte eller indirekte falge af overtreedelsen vil
veere en skeerpende omstaendighed ved udmalingen af bgden.

Af gkonomiske fordele kan naevnes dataansvarlige, som bevidst har valgt at benytte ét IT-
system, som ikke har veeret i stand til at overholde databeskyttelsesreglerne, eksempelvis i
form af manglende mulighed for sletning af personoplysninger, uden at gennemfgre andre
kompenserende foranstaltninger, frem for et dyrere system der til gengeeld overholder reglerne
i forordningen, eller en virksomhed som har opnaet en konkurrencemaessig fordel, eksempel-
vis ved at behandle flere oplysninger end ngdvendigt med henblik pa markedsfaring.

Hensynet til en eventuel fortjeneste eller besparelse er et almindeligt strafudmalingsmaessigt
hensyn. Hensynet fremgar af straffelovens regler om strafudmaling, seerligt § 51, stk. 3, der
vedrgrer bgdefastseettelsen i sager vedr@grende overtraedelse af bestemmelser uden for straf-
feloven. Heraf fremgar, at der skal tages et saerligt hensyn til den opndede eller tilsigtede for-
tjeneste eller besparelse. Det er endvidere en naturlig udmgntning af det generelle princip i
artikel 83, stk. 1, om at bagden skal have afskreekkende virkning. Heri ligger, at det ikke ma
kunne betale sig at undlade at overholde de databeskyttelsesretlige regler.
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Det bemeerkes, at det ogsd er muligt at konfiskere en opnaet fortjeneste efter straffelovens §
75. Valget mellem konfiskation og forhgjet bade kan vaere vanskeligt. Straffelovradet har skre-
vet om valget i beteenkning nr. 1289/1995, s. 161-162.

Spgrgsmalet gribes forskelligt an inden for forskellige omrader. Pa konkurrenceomradet er
udgangspunktet, at en ulovligt opnaet fortjeneste inddrages i badeudmalingen. P& miljgomra-
det er udgangspunktet derimod, at en ulovligt opn3et fortieneste skal konfiskeres. Ulempen
ved at lade en opnaet fortjeneste indga i bedeudmalingen er, at "konfiskatoriske bgder” kan
blive uforholdsmeessigt hgje i forhold til overtraedelsens grovhed. Hvis der er tale om fysiske
personer, kan forvandlingsstraffen endvidere blive uforholdsmaessigt lang. Ulempen ved at
konfiskere en opnaet fortjeneste er, at det kan medfare uens praksis i forhold til de sager, hvor
der gives en forhgjet bade for en tilsigtet fortjeneste. En ikke opnaet fortjeneste kan i sagens
natur ikke konfiskeres, og bgdeniveauet i sager, hvor der har veeret tilsigtet en ulovlig fortje-
neste vil saledes veere vaesentligt hgjere end i sager, hvor en opnaet fortjeneste er blevet
konfiskeret.

Under alle omstzaendigheder kraever konfiskation af fortienesten, at starrelsen herpa relativt
preecist kan fastlaegges, hvilket kan veere uforholdsmaessigt ressourcekraevende.

Endelig bemaerkes, at konfiskation ogsa kan ske udenretligt i forbindelse med en vedtagelse
af en bgde, jf. bekendtggrelse nr. 1297 af 18. november 2010 om udenretlig vedtagelse af
bgder. Dette geelder imidlertid kun i forbindelse med bgdeforleeg udstedt af politiet/anklage-
myndigheden.

Eksempel 6:

P& baggrund af en klagesag bliver Datatilsynet opmaerksom p4, at en medievirksomhed har solgt oplysninger
om ca. 20.000 kunder videre til politiske partier, hvorp& de pageeldende partier kunne malrette deres annonce-
ring af kandidater til disse registrerede. Medievirksomheden har tjent ca. 500.000 kr. pa salget.

Medievirksomheden har bl.a. videregivet oplysninger om personnummer, og der ses ikke at vaere et behand-
lingsgrundlag hertil i databeskyttelseslovens § 11.

Det betegnes som en skaerpende omsteendighed, at virksomheden har opnaet en gkonomisk gevinst af ulovligt
at videregive oplysninger om deres kunder. De 500.000 kr. bar enten konfiskeres, eller inddrages i bgdeudma-
lingen.

De oplistede vurderingskriterier er, som det fremgar af litra k), ikke udtsmmende. Der kan
saledes ogsa veere andre faktorer end de anferte, som i den konkrete sag skal tillaegges be-
tydning ved vurderingen af bgdens starrelse. Som naevnt finder ligeledes straffelovens regler
om strafudmaling i §§ 81-82 anvendelse.
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6. Justering for bgdemaksimum

Eventuel justering for databeskyttelsesforordningens maksimum (-)

Den beregnede bgde kan selvsagt aldrig overstige bgdemaksimum, hvad enten det er det
statiske bgdeloft eller det dynamiske.

Hvis en handling udger en overtreedelse af flere af bestemmelserne i databeskyttelsesforord-
ningen, og de overtradte bestemmelser hovedsageligt beskytter forskellige interesser, finder
princippet i databeskyttelsesforordningens artikel 83, stk. 3 anvendelse.

Det falger sdledes af artikel 83, stk. 3, at "hvis en dataansvarlig eller en databehandler forsaet-
ligt eller uagtsomt i forbindelse med de samme eller forbundne behandlingsaktiviteter overtree-
der flere bestemmelser i denne forordning, ma den administrative bgdes samlede starrelse
ikke overstige belgbet for den alvorligste overtraedelse”.

Ved "forbundne behandlingsaktiviteter” skal forstas handlinger, der er sa naert beslaegtet at de
umiddelbart synes, at veere en sammenhaengende handling. Dette kan veere tilfaeldet, nér for
eksempel en lovovertraedelse bestar af flere sammenhaengende handlinger for at overtreede
en bestemmelse.

| sddanne tilfeelde skal det konstateres, at lovovertraederen har overtradt flere lovbestemmel-
ser ved den samme handling, men der gives kun én bgde - en total bgde — som ikke ma
overstige det hgjeste maksimum af de overtradte bestemmelser.

Lignende gar sig geeldende nar en enkelt handling overtraeder den samme bestemmelse flere
gange.

Eksempel: En dataansvarlig sender en raekke marketing-e-mails til grupper af registrerede i Igbet af en dag
uden at have et retligt grundlag og overtreeder derved artikel 6, stk. 1, med en handling af flere gange.

Om end det sidstneevnte tilfaelde ikke fremgar eksplicit af ordlyden i artikel 83, stk. 3, vil det
imidlertid veere urimeligt, hvis en dataansvarlig, der ved en enkelt handling overtreeder flere
forskellige bestemmelser, der beskytter forskellige juridiske interesser, skulle veere bedre stillet
end en dataansvarlig, der med én handling overtreeder den samme bestemmelse flere gange.
For at undga dette anvendes artikel 83, stk. 3, ogsa i disse tilfzelde.
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/. Betalingsevne

Eventuel justering efter betalingsevne (-)

Princippet om "manglende betalingsevne” er afledt af proportionalitetsprincippet. Derfor kan
der veere en forpligtelse til at overveje den dataansvarliges pastand om, at en stor bade vil
medfgre en alvorlig skonomisk konsekvens for den dataansvarlige.

EU-Kommissionen har udgivet retningslinjer for fastsaettelse af bgder i konkurrencesager®.
Punkt 35 i disse retningslinjer beskriver princippet om manglende betalingsevne som virksom-
hedens manglende evne til at betale i en bestemt social og gkonomisk kontekst, og fastslar,
at ekstraordinaere omsteendigheder kan fgre til, at konkurrencemyndigheden nedseetter bg-
den. Imidlertid kan nedsaettelse kun ske pa baggrund af objektiv dokumentation for, at den
palagte bgde vil bringe den pageeldende virksomheds gkonomi i fare og fa dens aktiver til at
miste al veerdi.

Konkurrenceret beskytter markedsstrukturen. Hvis konkurrencemyndigheden palaegger en sa
stor bgde, at det pafarer en virksomhed gkonomiske vanskeligheder, vil dette pavirke konkur-
rencen. Myndighedens indgriben vil derfor kunne betragtes som skadelig for konkurrenceret-
tens formal.

De databeskyttelsesretlige regler beskytter imidlertid borgernes rettigheder. Formalet med da-
tabeskyttelsesloven er derfor ikke at beskytte konkurrence- eller markedsstrukturer, hvorfor
det ikke vil veere til skade for formalet med databeskyttelsesloven/forordningen, hvis en bade
medfgrer mindre konkurrence i en branche.

Under hensyntagen til proportionalitetsprincippet skal det dog overvejes om overtreedelsens
grovhed kreever en stor bagde, selvom dette potentielt medfgrer, at virksomheden gar konkurs.
Med andre ord skal konsekvenserne af bgden veere i overensstemmelse med overtraedelsens
karakter, alvor og varighed. En hgj bade, der far en virksomhed til at ga konkurs, ma antages
at veere bade effektiv og afskraekkende, men den skal ogsa vaere proportional og det ber altid
overvejes, om malet kan nds med en mindre bade.

En nedseettelse af baden pa grund af manglende betalingsevne skal dog kun tages i betragt-
ning safremt den bgdepalagte anmoder herom. Inden nedszettelse af baden overvejes, kan
mere moderate betalingsbetingelser f.eks. udseettelse af betalingen, overvejes.

Det skal samtidig noteres, at en nedszettelse af bgden, pa grund af manglende betalingsevne,
kraever ekstraordinaere omsteendigheder, og nedseettelse kan kun ske, hvis der foreligger ob-
jektive beviser for, at den palagte bade med sikkerhed vil bringe den pagaeldende virksomheds

5 Guidelines on the method of setting fines imposed pursuant to Article 23(2)(a) of Regulation No 1/2003 (2006/C 210/02)
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agkonomiske levedygtighed i fare og fa dens aktiver til at miste al vaerdi. Vurderingen skal i
gvrigt ske ud fra den specifikke sociale og skonomiske kontekst virksomheden befinder sig i.

@konomisk levedygtighed: Virksomheden er forpligtet til at fremleegge detaljeret finansiel data
(for de sidste fem ar samt fremskrivninger for det nuveerende og de nzeste to ar) sa den sand-
synlige fremtidige udvikling af eksempelvis solvens, likviditet og rentabilitet kan undersgges.

Bevis for veerditab: En bgdenedseettelse kan kun ydes, hvis bgden udger en risiko for, at virk-
somheden gar konkurs, herunder ved at fa virksomhedens aktiver til at miste hele eller det
meste af deres vaerdi. Der skal vises en direkte arsagsforbindelse mellem vaerditabet og bg-
den. Konkurs eller insolvens medfarer ikke ngdvendigvis automatisk et betydeligt tab af aktiv-
veerdien.

Virksomheden skal bevise, at det sandsynligvis vil forlade markedet, og dets aktiver vil blive
afviklet eller solgt til en pris under deres veerdi uden alternativer for virksomheden til at opret-
holde sin forretning. Dette betyder, at tilsynsmyndigheden skal kreeve bevis for, at virksomhe-
dens aktiver ikke fortsat vil blive brugt til fremstilling af varer. En virksomheds egen beslutning
om at afslutte sine aktiviteter og realisere alle dets aktiver kan ikke medfgre en nedseettelse
af baden.

Specifik social og gkonomisk kontekst: EU-Domstolen har udtalt, at den blotte omsteendighed,
at en virksomhed er i en darlig gkonomisk situation, eller vil veere det efter en stor bade, ikke
opfylder kravet, da det ville veere ensbetydende med, at virksomheder som er darligt stillet p&
markedet far en fordel i forhold til andre virksomheder, der er bedre tilpasset markedsforhol-
dene®. Kommissionen har fastslaet’, at generelle argumenter som forvaerrede forretnings-
meessige forhold og mulige opkgb af andre virksomheder ikke er holdbare argumenter for at
erkleere manglende betalingsevne. At en virksomheds kontrakt med en bank afhaenger af, at
virksomheden betaler bestemte belgb pa bestemte tidspunkter, da banken ellers vil indkalde
l&n, der kan fare til konkurs, kan ikke give grund til en nedsaettelse af baden. Imidlertid har
Kommissionen i samme sag anerkendt usesedvanlige omstaendigheder, hvor virksomheden
bade var underlagt skonomiske begraensninger og relativt kort tid inden har veeret pélagt to
betydelige bgder fra Kommissionen for deltagelse i kartelaktiviteter. Kommissionen fandt un-
der disse seerlige omsteendigheder, at det ikke syntes ngdvendigt at palaegge bgdens fulde
belgb for at sikre effektiv afskreekkelse.

| COMP / 39.396 blev der taget hensyn til, at den palagte bagde ville have en relativt stor ind-
flydelse pa den gkonomiske situation for den type virksomhed, der var tale om, fordi virksom-
heden var en meget lille uafhaengig erhvervsdrivende, der handlede med materialer med hgj
veerdi med en ret lav margin og havde en relativt lille produktportefglje. Dette farte til en ned-
seettelse af bgden med 20%.

Huvis kriterierne er opfyldt, kan virksomhedens manglende evne til at betale tages til fglge og
baden reduceres.

Endelig skal det bemeerkes, at argumenter om manglende betalingsevne fra dataansvarlige,
der er en del af store virksomheder, hvor datterselskaber kan sgge gkonomisk stgtte hos deres
moderselskab, ikke kan tages i betragtning. Nar der tages hgjde for manglende betalingsevne
hos mindre virksomheder, sikres samtidig en rimelig behandling i hAndhaevelsen af databe-
skyttelse i sma savel som store virksomheder.

6 C-189/02 P, paragraph 327
7 Commission decision of 3 December 2003 in case 38.359 — Electrical and mechanical carbon and graphite

products, OJ 2004, L 125/45.
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